
Richtlinie von Nice zur koordinierten 
Offenlegung von Sicherheitslücken / 

Öffentliche Richtlinie 
 

Nice nimmt die Sicherheit seiner Produkte und digitalen Dienste ernst. Wenn Sie 
glauben, eine Sicherheitslücke entdeckt zu haben, die ein Produkt oder einen Dienst 
von Nice betrifft, melden Sie diese bitte an uns. In dieser Richtlinie wird erläutert, wie 
Sie eine Meldung einreichen, welche Informationen uns bei der Bewertung helfen und 
was Sie von uns erwarten können. 

 

So melden Sie eine Schwachstelle 
1. Senden Sie eine E-Mail an security@niceforyou.com. Verwenden Sie eine 

aussagekräftige Betreffzeile, zum Beispiel: „Meldung einer Sicherheitslücke – 
[Produkt oder Dienst]“. 

2. Geben Sie keine unnötigen personenbezogenen Daten oder vertraulichen 
Informationen Dritter an. Wenn Sie über den Stand der Bearbeitung informiert 
werden möchten, geben Sie bitte eine zuverlässige Kontaktmöglichkeit an. 
 

Was Sie angeben sollten 
1. das betroffene Produkt oder den betroffenen Dienst oder eine Beschreibung, die 

ausreicht, um es bzw. ihn zu identifizieren; Modell, Firmware-/Softwareversion, 
Anwendungsversion oder Dienst-URL können angegeben werden, sofern 
bekannt; 

2. eine klare Beschreibung der vermuteten Sicherheitslücke und, sofern bekannt, 
ihrer potenziellen Auswirkungen; 

3. die Schritte, die zur Reproduktion des Problems erforderlich sind, sowie, sofern 
verfügbar, einen Proof-of-Concept; diese Angaben sind hilfreich, jedoch nicht 
zwingend erforderlich, falls der Melder sie nicht bereitstellen kann; 

4. die für die Ausnutzung erforderlichen Bedingungen, einschließlich des 
Angriffsvektors und der erforderlichen Berechtigungen, sofern bekannt; 

5. alle Informationen, die darauf hindeuten, dass die Sicherheitslücke 
möglicherweise bereits aktiv ausgenutzt wird; wenn dies nicht festgestellt 
werden kann, wählen Sie „unbekannt/nicht beobachtet“ aus oder geben Sie dies 
an. 

 

Was Sie von uns erwarten können 
1. Wir bemühen uns, den Eingang innerhalb von 3 Werktagen zu bestätigen. Die 

Bestätigung enthält die Fall-ID und dient lediglich der Empfangsbestätigung; sie 
stellt keine Bestätigung der gemeldeten Sicherheitslücke dar. 



2. Wir bemühen uns, innerhalb von 10 Werktagen eine erste Einschätzung oder 
einen Statusbericht vorzulegen. 

3. Solange die Untersuchung noch läuft und Sie Kontaktdaten angegeben haben, 
bemühen wir uns, mindestens alle 30 Tage ein Status-Update bereitzustellen, es 
sei denn, rechtliche, sicherheitsrelevante oder vertraulichkeitsbezogene Gründe 
hindern uns daran, bestimmte Informationen weiterzugeben. 

4. Dies sind Serviceziele für die Kommunikation mit Meldenden. Sie ersetzen oder 
ändern keine für Nice geltenden gesetzlichen Meldefristen. 

 

Koordinierte Offenlegung 
Bitte räumen Sie Nice eine angemessene Frist ein, um das gemeldete Problem zu 
untersuchen und gegebenenfalls zu beheben, bevor es veröffentlicht wird. Wir werden 
uns bemühen, jede Offenlegung mit Ihnen abzustimmen, wobei wir den Schweregrad 
der Sicherheitslücke, die Verfügbarkeit von Abhilfemaßnahmen, den Schutz der Nutzer 
und etwaige geltende gesetzliche Verpflichtungen berücksichtigen. Gegebenenfalls 
und mit Ihrer Zustimmung kann Nice Ihren Beitrag öffentlich würdigen. 

 

Sicherheitsforschung in gutem Glauben 
Wenn Sie Sicherheitsforschung in gutem Glauben betreiben und diese Richtlinie 
einhalten, wird Nice keine rechtlichen Schritte gegen Sie einleiten oder unterstützen, 
die ausschließlich im Zusammenhang mit dieser Forschung stehen. Diese Verpflichtung 
gilt nur für Systeme und Aktivitäten, die in den Geltungsbereich dieser Richtlinie fallen 
und in der Zuständigkeit von Nice liegen. Sie ist für Dritte nicht bindend und berechtigt 
nicht zu Handlungen, die rechtswidrig sind oder die unten festgelegten Grenzen 
überschreiten. 

 

Anforderungen an die Forschung 
1. Testen Sie nur Produkte, Konten, Geräte oder Systeme, die Ihnen gehören oder 

für deren Test Sie ausdrücklich autorisiert sind; 
2. Vermeiden Sie Datenschutzverletzungen und beschränken Sie den Zugriff auf 

personenbezogene Daten oder vertrauliche Informationen auf ein Minimum; 
3. Beenden Sie den Test und benachrichtigen Sie uns umgehend, wenn Sie auf 

Daten zugreifen, die zum Nachweis der Sicherheitslücke nicht erforderlich sind; 
4. Daten, die Nice, seinen Nutzern oder Dritten gehören, dürfen Sie nicht speichern, 

verändern, löschen, herunterladen, kopieren, offenlegen oder anderweitig 
nutzen, mit Ausnahme der Mindestinformationen, die zur Dokumentation der 
Sicherheitslücke unbedingt erforderlich sind; 

5. richten Sie keinen dauerhaften Zugriff ein, betreiben Sie kein Social Engineering, 
drohen oder erpressen Sie nicht, stören Sie keine Dienste und führen Sie keine 
Denial-of-Service- oder volumetrischen Tests durch; 

6. nutzen Sie die Sicherheitslücke nicht über das für ihren Nachweis unbedingt 
erforderliche Maß hinaus aus; und  



7. gewähren Sie vor der öffentlichen Bekanntgabe eine angemessene Frist für die 
Untersuchung und Behebung des Problems. 

 

Geltungsbereich 
Diese Richtlinie gilt für Nice-Produkte mit digitalen Komponenten, die sich innerhalb 
ihres angegebenen Supportzeitraums befinden, einschließlich zugehöriger Firmware, 
Software, mobiler Anwendungen und Cloud-Dienste, sowie für Websites oder digitale 
Dienste, die direkt von Nice betrieben werden. Meldungen zu nicht mehr unterstützten 
Produkten können weiterhin eingereicht werden und werden von Fall zu Fall geprüft, 
ohne dass daraus eine Verpflichtung zur Bereitstellung eines Korrektur-Updates 
entsteht. 

 

Nicht unter diese Richtlinie fallen 
1. Systeme, Produkte oder Dienste, die ausschließlich von Dritten betrieben werden, 

es sei denn, Nice hat deren Einbeziehung ausdrücklich genehmigt; 
2. physische Angriffe, Social Engineering, Phishing oder Angriffe auf Mitarbeiter, 

Auftragnehmer, Kunden oder Lieferanten; 
3. Denial-of-Service-Angriffe, verteilte Denial-of-Service-Angriffe oder Tests, die 

die Verfügbarkeit oder Leistung beeinträchtigen könnten; 
4. automatisierte Tests, die übermäßigen Datenverkehr erzeugen oder den 

normalen Dienstbetrieb stören; 
5. Zugriff auf, Änderung, Zerstörung, Speicherung, Extraktion oder Offenlegung von 

Daten, die über das zur Demonstration der Schwachstelle unbedingt erforderliche 
Maß hinausgehen; und 

6. Tests von Produkten, Konten, Geräten oder Systemen, die Ihnen nicht gehören 
und zu deren Test Sie nicht berechtigt sind. 

 

Meldungen zu Komponenten von Drittanbietern 
Wenn ein Bericht eine in ein Nice-Produkt integrierte Komponente eines Drittanbieters 
betrifft, melden Sie dies bitte an Nice. Wir werden das Problem prüfen und 
gegebenenfalls gemäß unserem internen Verfahren zum Umgang mit Sicherheitslücken 
mit dem jeweiligen Hersteller, Lieferanten oder Betreuer der Komponente abstimmen. 

 

Keine Verpflichtung zu einem Bug-Bounty-Programm 
Diese Richtlinie begründet weder ein Bug-Bounty-Programm noch einen Anspruch auf 
Zahlung, Belohnung oder sonstige Vergütung. Jede Anerkennung oder Belohnung muss 
ausdrücklich und schriftlich von Nice vereinbart werden. 

 



Personenbezogene Daten 
Personenbezogene Daten, die im Rahmen einer Sicherheitsmeldung übermittelt 
werden, werden nur in dem Umfang verarbeitet, der für den Empfang, die Bewertung, 
die Untersuchung und die Bearbeitung der Meldung, die Kommunikation mit dem 
Melder, den Schutz von Nice und seinen Nutzern sowie die Einhaltung geltender 
gesetzlicher Verpflichtungen erforderlich ist. Die geltende Datenschutzerklärung gemäß 
der Verordnung (EU) 2016/679 ist auf der Seite zur Sicherheitsmeldung verfügbar. 
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