DATENSCHUTZERKLARUNG ZUR
VERARBEITUNG PERSONENBEZOGENER DATEN

Sicherheitsliicken- und Sicherheitsberichte — Artikel 13 und, sofern zutreffend, Artikel 14
der Verordnung (EU) 2016/679

1. Verantwortlicher

Verantwortlicher flir die Datenverarbeitung ist Nice s.p.a. mit Sitz in Via Callalta Nr. 1, Oderzo
(TV), Italien, Steuernummer/Umsatzsteuer-ldentifikationsnummer 03099360269 /
02717060277, PECaccounting@pec.niceforyou.com (im Folgenden ,Verantwortlicher”). Der
Verantwortliche ist Teil der Nice-Gruppe. Je nach betroffenem Produkt oder Bauteil kbnnen
andere Unternehmen der Gruppe oder juristische Personen Dritter an der Verarbeitung
geman dieser Datenschutzerklarung beteiligt sein.

2. Datenschutzbeauftragter und Kontaktdaten

Der Datenschutzbeauftragte (,DSB"), sofern ernannt, ist unterniceprivacy@niceforyou.com
oder unter der Postanschrift Nice spa, Via Callalta Nr. 1, Oderzo (TV) erreichbar. Meldungen
zu Sicherheitsliicken kdnnen an security@niceforyou.com gesendet werden. Das Postfach
wird von autorisiertem Personal verwaltet, und Meldungen werden ausschlieBlich an
Personen und Organisationen weitergeleitet, die an deren Bewertung und Bearbeitung
beteiligt sein mlssen.

3. Betroffene

e Personen, die Sicherheitsllicken, Vorfalle oder andere Sicherheitsmeldungen einreichen;

e Ansprechpartner, Mitarbeiter oder Auftragnehmer der Organisation, in deren Namen ein
Bericht eingereicht wird;

e Nutzer, Kunden oder Dritte, deren Daten in der Meldung, den Anhangen, Protokollen oder
den bereitgestellten Informationen enthalten sind;

e Personen, die an der technischen, organisatorischen oder rechtlichen Bearbeitung des
Vorfalls beteiligt sind.

Enthalt ein Bericht Daten, die sich auf andere Personen beziehen, sollte der Meldende nur
die unbedingt notwendigen Informationen offenlegen und, soweit moglich, irrelevante Daten
entfernen oder anonymisieren.

4. Kategorien personenbezogener Daten

¢ ldentifikations- und Kontaktdaten des Meldenden und seiner Organisation;

e Informationen zum Produkt, Gerat, zur Software, zur Firmware, zur Version oder zur
Komponente;

e die Meldung und die anschlieBende Kommunikation;

e technische Daten wie IP-Adressen, Geratekennungen, Protokolle, Zeitstempel,
Konfigurationen, Testergebnisse, Diagnosedaten, Screenshots, Videos, Dateien und
Beweismittel;
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e Informationen, die in Ticket-, Schwachstellen- oder Vorfallmanagementsystemen
gespeichert sind;

e Informationen zu den Auswirkungen und einer moglichen Ausnutzung;

e Informationen, die in Mitteilungen an die ENISA, CSIRTs und Behdrden enthalten sind;

e Informationen zur Uberpriifung, Schadensbegrenzung, Behebung, Bereitstellung von
Updates und zum Abschluss des Vorfalls;

e Informationen, die zur Dokumentation von Entscheidungen, zur Einhaltung von
Vorschriften und zum Rechtsschutz erforderlich sind.

Der Verantwortliche fordert keine besonderen Kategorien personenbezogener Daten geman
Artikel 9 DSGVO oder Daten uber strafrechtliche Verurteilungen und Straftaten an. Solche
Daten sollten nicht aufgenommen werden, es sei denn, dies ist unbedingt erforderlich.
Werden solche Daten dennoch Ubermittelt, werden sie nur verarbeitet, wenn dies
erforderlich ist und eine der Voraussetzungen gemaB den Artikeln 9 oder 10 DSGVO sowie
dem geltenden nationalen Recht erfullt ist, einschlieBlich, soweit relevant, der
Geltendmachung, Ausliibung oder Verteidigung von Rechtsansprichen.

5. Zwecke und Rechtsgrundlagen

5.1 Entgegennahme, Bewertung und Bearbeitung von Meldungen

Daten werden verarbeitet, um Meldungen entgegenzunehmen, zu registrieren und zu
Uberprufen; das betreffende Produkt, die Komponente und den Eigentlimer zu identifizieren;
das Ereignis zu klassifizieren; mit dem Meldenden zu kommunizieren; die Bewertung,
Schadensminderung, Behebung und verantwortungsvolle Offenlegung zu koordinieren;
sowie den Missbrauch des Kanals zu verhindern. Rechtsgrundlage ist das berechtigte
Interesse des Verantwortlichen und Dritter am Schutz von Produkten, Netzwerken, Systemen
und Nutzern gemaB Artikel 6 Absatz 1 Buchstabe f DSGVO. Artikel 6 Absatz 1 Buchstabe b
DSGVO kann ebenfalls Anwendung finden, wenn die Verarbeitung flr einen Vertrag oder fir
angeforderte vorvertragliche MaBnahmen erforderlich ist.

5.2 Einhaltung von Cybersicherheitsverpflichtungen

Daten kodnnen verarbeitet werden, um eine aktiv ausgenutzte Schwachstelle oder einen
schwerwiegenden  Vorfall zu bewerten; Frihwarnungen, Benachrichtigungen,
Aktualisierungen und Abschlussberichte zu Ubermitteln; die Verordnung (EU) 2024/2847
(Cyber Resilience Act, ,CRA”) und andere nationale oder unionsrechtliche Vorschriften
einzuhalten; sowie gegenuber der ENISA, den CSIRTs, den Marktiberwachungs-,
Datenschutz- oder anderen zustandigen Behdrden zu reagieren. Rechtsgrundlage ist die
Erflllung einer rechtlichen Verpflichtung gemaB Artikel 6 Absatz 1 Buchstabe ¢ DSGVO.

5.3 Sicherheit und Verhinderung weiterer Vorfalle

Daten kdnnen verwendet werden, um ahnliche Schwachstellen zu identifizieren, Vorfalle und
technische Indikatoren miteinander in Zusammenhang zu bringen, Angriffe oder unbefugten
Zugriff zu verhindern, AbhilfemaBnahmen zu Uberprifen, die Produktsicherheit zu
verbessern und technische Aufzeichnungen zu flhren. Die Rechtsgrundlage ist das
berechtigte Interesse gemaB Artikel 6 Absatz 1 Buchstabe f DSGVO.
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5.4 Geltendmachung, Austibung und Verteidigung von
Rechtsansprichen

Daten kdnnen verarbeitet und aufbewahrt werden, um Aktivitaten und Entscheidungen zu
dokumentieren, Beschwerden, Inspektionen und  Verfahren Zu bearbeiten,
Verantwortlichkeiten festzustellen sowie die Rechte des Verantwortlichen, anderer Stellen
oder Dritter geltend zu machen oder zu verteidigen. Rechtsgrundlagen sind Artikel 6 Absatz
1 Buchstabe f DSGVO und, sofern zutreffend, Artikel 6 Absatz 1 Buchstabe ¢ DSGVO. Die
Verarbeitung erfolgt nicht auf der Grundlage einer Einwilligung, es sei denn, dies wird fur eine
bestimmte zusatzliche Aktivitat ausdrucklich angegeben.

6. Art der Bereitstellung

Die Angabe von Identifikationsdaten ist grundsatzlich freiwillig, es sei denn, die
Identifizierung ist gesetzlich, durch die Plattform oder aufgrund der Umstande
vorgeschrieben. Anonyme Meldungen sind im Rahmen der Mdéglichkeiten des jeweiligen
Kanals mdglich; fehlende Kontaktdaten kénnen jedoch Klarstellungen, Uberpriifungen,
Bestatigungen und Aktualisierungen verhindern. Wesentliche technische Informationen
mussen ausreichend vollstandig sein, da die Meldung andernfalls mdglicherweise nicht
Uberprufbar ist.

/. Verarbeitung und Sicherheit

Die Daten werden elektronisch und, soweit erforderlich, in dokumentarischer Form von
befugtem Personal verarbeitet, unter Beachtung der Grundsatze der RechtmaBigkeit,
Fairness, Transparenz, Datenminimierung, Richtigkeit, Integritat und Vertraulichkeit. Zu den
risikogerechten SicherheitsmaBnahmen gehoéren Zugriffskontrollen, Aufgabentrennung,
Protokollierung, geschitzte Kommunikation, sichere Handhabung von Anhéngen, geschutzte
Speicherung von Beweismitteln und Zugriff nur fur befugte Personen.

8. Offenlegung und Weitergabe

8.1 Konzernunternehmen und andere juristische Personen

Daten kdénnen an Unternehmen der Nice-Gruppe oder andere eigenstandige juristische
Personen weitergegeben werden, die als Hersteller, Importeure, Vertreiber oder
Bevollmachtigte fungieren; die flr das Produkt, den Geschaftsbereich oder die Komponente
verantwortlich sind; die Aufgaben in den Bereichen Forschung und Entwicklung,
Produktmanagement, Cybersicherheit, Support, Qualitat, Compliance, Datenschutz oder
Recht wahrnehmen; die an der Bewertung, Behebung, Meldung oder dem Management
beteiligt sind; oder die von der Sicherheitslicke betroffen sind. Je nach ihrer Rolle agieren
sie als eigenstandige Verantwortliche, gemeinsam Verantwortliche oder Auftragsverarbeiter
im Rahmen der gemaR der DSGVO erforderlichen Vereinbarungen.

8.2 Dienstleister und Berater

Zu den Empfangern kénnen IT-, Cloud-, E-Mail-, Ticketing- und Cybersicherheitsanbieter,
Labore und technische Spezialisten, Rechtsberater, Versicherer, Wirtschaftsprifer und
andere Fachleute sowie Hersteller, Entwickler, Wartungsunternehmen und Zulieferer von
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Komponenten gehoéren. Sie agieren je nach ihrer Rolle als Auftragsverarbeiter oder
eigenstandige Verantwortliche.

8.3 ENISA, CSIRTs und Behdrden

Soweit gesetzlich vorgeschrieben oder erforderlich, kénnen Daten an die ENISA
weitergegeben werden, unter anderem Uber die einheitliche Meldeplattform der CRA; an das
als Koordinator benannte CSIRT und andere CSIRTSs; an nationale Marktliberwachungs- und
Cybersicherheitsbehdrden; an Datenschutzbehérden; an Justiz-, Strafverfolgungs- und
andere offentliche Stellen; an Organe und Einrichtungen der Union; sowie an Behérden im
Land des Meldenden, im Land, in dem das Produkt vermarktet oder verwendet wird, und in
anderen betroffenen Mitgliedstaaten. Informationen konnen ferner im Rahmen der CRA, des
Unionsrechts oder des nationalen Rechts zwischen Behorden weitergegeben werden. Die
Weitergabe personenbezogener Daten beschrankt sich auf das erforderliche MaB.

9. Internationale Ubermittlungen

Die Weitergabe an Stellen mit Sitz im Europaischen Wirtschaftsraum stellt keine Ubermittlung
in ein Drittland im Sinne von Kapitel V der DSGVO dar. Ubermittlungen auBerhalb des EWR
stlitzen sich je nach Fall auf eine Angemessenheitsentscheidung, Standardvertragsklausein
mit erganzenden MaBnahmen, verbindliche Unternehmensregeln, eine andere anerkannte
SchutzmaBnahme oder — nur in Ausnahmefallen — auf eine Ausnahmeregelung geman Artikel
49. Informationen zu den SchutzmaBnahmen kdnnen beim Verantwortlichen oder beim
Datenschutzbeauftragten angefordert werden.

10. Aufbewahrungsfristen

Die Daten werden nicht nur so lange aufbewahrt, wie es flir eine erste Reaktion erforderlich
ist. Eine Sicherheitslicke oder ein Vorfall kann auch nach Abschluss der ersten
Kommunikation technische, aufsichtsrechtliche, beweisfihrende und rechtsverteidigende
MaBnahmen erfordern.

Kategorie Reguldre Aufbewahrungsfrist \
Eindeutig unbegriindete Meldungen, Spam, Bis zu 12 Monate ab Einstufung oder Abschluss, sofern
Duplikate ohne zuséatzlichen Inhalt oder dies nicht zur Verhinderung wiederholten Missbrauchs
irrelevante Mitteilungen erforderlich ist.

Bis zu 5 Jahre ab Abschluss waren erforderlich, um
spatere Meldungen zuzuordnen, Bewertungen zu
dokumentieren und eine Wiederholung zu verhindern.

Technische Meldungen, die geprift, aber
nicht bestatigt wurden

Bestatigte Meldungen, Tickets,
Korrespondenz, Bewertungen,
Entscheidungen, KorrekturmaBnahmen und
Nachweise flr den Abschluss

10 Jahre ab dem endgliltigen Abschluss oder der
letzten wesentlichen Aktivitat, falls diese spater
erfolgte.

10 Jahre ab dem endgiiltigen Abschluss des Verfahrens
oder der letzten Kommunikation mit der Behorde, falls
diese spater erfolgte.

Falle, die an die ENISA, CSIRTs oder andere
Behdrden weitergeleitet wurden
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Kategorie Reguldre Aufbewahrungsfrist \

Daten im Zusammenhang mit Streitigkeiten, | Flr die Dauer des Verfahrens und bis zum Ablauf der
Inspektionen, Untersuchungen oder geltenden Fristen fur die Auslibung oder Verteidigung
Verfahren von Rechten.

In der Regel 24 Monate, sofern sie nicht mit einem
Vorfall in Verbindung stehen oder fir eine
Untersuchung bendtigt werden.

Protokolle von Postfachern, Plattformen
oder Ticket-Systemen

Im Rahmen des reguléren Sicherungszyklus in der
Sicherungsdaten Regel nicht Ianger als 6 Monate, danach werden die
Daten Uberschrieben.

Bei Produkten, die noch unterstitzt werden oder Auswirkungen haben kdnnen, kdnnen
technische und Rechenschaftsinformationen bis zum Ende des Supportzeitraums und
danach, soweit erforderlich, zur Erflillung gesetzlicher Verpflichtungen und zum Schutz von
Rechten aufbewahrt werden. Die Aufbewahrungsfristen konnen verlangert werden, wenn
dies gesetzlich oder von einer Behdrde vorgeschrieben ist, wahrend Ermittlungen oder
Streitigkeiten, fur Rechtsanspriche oder bis zur endglltigen Klarung. Nach Ablauf der Frist
werden die Daten geldscht, anonymisiert oder aggregiert. Technische Informationen, die sich
nicht mehr auf einzelne Personen beziehen, konnen flr statistische Zwecke,
Forschungszwecke und Sicherheitszwecke aufbewahrt werden. Der Verantwortliche
Uberpruft regelmaBig die Notwendigkeit und VerhaltnismaBigkeit.

11. Rechte der betroffenen Personen

Vorbehaltlich der DSGVO kdnnen betroffene Personen Auskunft, Berichtigung, L6schung,
Einschrankung der Verarbeitung und Datenubertragbarkeit verlangen, der Verarbeitung
aufgrund berechtigter Interessen widersprechen und jede Einwilligung widerrufen. Anfragen
kénnen an niceprivacy@niceforyou.com gerichtet werden. Die Rechte kdnnen eingeschrankt
oder aufgeschoben werden, wenn die Aufbewahrung zur Erflllung gesetzlicher
Verpflichtungen, aus Sicherheitsgrinden, zur Wahrung der Rechte Dritter oder zur
Geltendmachung von Rechtsansprichen erforderlich ist. Der Verantwortliche kann die
ldentitat des Antragstellers Uberprifen.

12. Widerspruchsrecht

Bei einer Verarbeitung gemaB Artikel 6 Absatz 1 Buchstabe f DSGVO kann die betroffene
Person aus Grinden, die sich aus ihrer besonderen Situation ergeben, Widerspruch einlegen.
Der Verantwortliche stellt die Verarbeitung ein, es sei denn, es liegen zwingende
schutzwirdige Grinde vor oder die Verarbeitung ist zur Geltendmachung von
Rechtsansprichen erforderlich.

13. Beschwerde

Eine Beschwerde kann bei der Aufsichtsbehdrde des Mitgliedstaats eingereicht werden, in
dem die betroffene Person ihren gewdhnlichen Aufenthalt hat, ihren Arbeitsplatz hat oder in
dem der mutmaBliche VerstoB begangen wurde. Fur einen in Italien ansassigen
Verantwortlichen: Garante per la protezione dei dati personali, Piazza Venezia 11, 00187 Rom,
Italien, www.garanteprivacy.it. Gerichtliche Rechtsbehelfe bleiben vorbehalten.
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14. Automatisierte Entscheidungen

Es werden keine Entscheidungen ausschlieBlich durch automatisierte Verarbeitung
getroffen, die rechtliche oder ahnlich weitreichende Auswirkungen haben. Automatisierte
Tools konnen die Klassifizierung, Korrelation oder Priorisierung unterstutzen, wahrend
wesentliche Entscheidungen weiterhin einer autorisierten menschlichen Uberpriifung
unterliegen.

15. Daten aus anderen Quellen

Daten konnen von Konzernunternehmen, Kunden, Handlern, Installateuren und Partnern,
Herstellern und Lieferanten, Sicherheitsforschern, offentlichen Quellen, Plattformen zur
Offenlegung von Sicherheitsliicken, der ENISA, CSIRTs und Behdrden sowie von betroffenen
Systemen, Produkten und Infrastrukturen bezogen werden. Soweit Artikel 14 DSGVO
Anwendung findet, erfolgt diese Benachrichtigung innerhalb der geltenden Fristen, sofern
keine Ausnahme vorliegt.

16. Aktualisierungen

Diese Datenschutzerklarung kann aufgrund rechtlicher, organisatorischer oder technischer
Entwicklungen aktualisiert werden. Die aktuelle Version wird unter
https://www.elero.de/datenschutzerklaerung_CRA mit dem Datum der letzten Aktualisierung
veroffentlicht.
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