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DATENSCHUTZERKLÄRUNG ZUR 
VERARBEITUNG PERSONENBEZOGENER DATEN 
Sicherheitslücken- und Sicherheitsberichte – Artikel 13 und, sofern zutreffend, Artikel 14 

der Verordnung (EU) 2016/679 

 

1. Verantwortlicher 
Verantwortlicher für die Datenverarbeitung ist Nice s.p.a. mit Sitz in Via Callalta Nr. 1, Oderzo 
(TV), Italien, Steuernummer/Umsatzsteuer-Identifikationsnummer 03099360269 / 
02717060277, PECaccounting@pec.niceforyou.com (im Folgenden „Verantwortlicher“). Der 
Verantwortliche ist Teil der Nice-Gruppe. Je nach betroffenem Produkt oder Bauteil können 
andere Unternehmen der Gruppe oder juristische Personen Dritter an der Verarbeitung 
gemäß dieser Datenschutzerklärung beteiligt sein. 
 

2. Datenschutzbeauftragter und Kontaktdaten 
Der Datenschutzbeauftragte („DSB“), sofern ernannt, ist unterniceprivacy@niceforyou.com 
oder unter der Postanschrift Nice spa, Via Callalta Nr. 1, Oderzo (TV) erreichbar. Meldungen 
zu Sicherheitslücken können an security@niceforyou.com gesendet werden. Das Postfach 
wird von autorisiertem Personal verwaltet, und Meldungen werden ausschließlich an 
Personen und Organisationen weitergeleitet, die an deren Bewertung und Bearbeitung 
beteiligt sein müssen. 
 

3. Betroffene 
• Personen, die Sicherheitslücken, Vorfälle oder andere Sicherheitsmeldungen einreichen; 
• Ansprechpartner, Mitarbeiter oder Auftragnehmer der Organisation, in deren Namen ein 

Bericht eingereicht wird; 
• Nutzer, Kunden oder Dritte, deren Daten in der Meldung, den Anhängen, Protokollen oder 

den bereitgestellten Informationen enthalten sind; 
• Personen, die an der technischen, organisatorischen oder rechtlichen Bearbeitung des 

Vorfalls beteiligt sind. 

Enthält ein Bericht Daten, die sich auf andere Personen beziehen, sollte der Meldende nur 
die unbedingt notwendigen Informationen offenlegen und, soweit möglich, irrelevante Daten 
entfernen oder anonymisieren. 
 

4. Kategorien personenbezogener Daten 
• Identifikations- und Kontaktdaten des Meldenden und seiner Organisation; 
• Informationen zum Produkt, Gerät, zur Software, zur Firmware, zur Version oder zur 

Komponente; 
• die Meldung und die anschließende Kommunikation; 
• technische Daten wie IP-Adressen, Gerätekennungen, Protokolle, Zeitstempel, 

Konfigurationen, Testergebnisse, Diagnosedaten, Screenshots, Videos, Dateien und 
Beweismittel; 
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• Informationen, die in Ticket-, Schwachstellen- oder Vorfallmanagementsystemen 
gespeichert sind; 

• Informationen zu den Auswirkungen und einer möglichen Ausnutzung; 
• Informationen, die in Mitteilungen an die ENISA, CSIRTs und Behörden enthalten sind; 
• Informationen zur Überprüfung, Schadensbegrenzung, Behebung, Bereitstellung von 

Updates und zum Abschluss des Vorfalls; 
• Informationen, die zur Dokumentation von Entscheidungen, zur Einhaltung von 

Vorschriften und zum Rechtsschutz erforderlich sind. 

Der Verantwortliche fordert keine besonderen Kategorien personenbezogener Daten gemäß 
Artikel 9 DSGVO oder Daten über strafrechtliche Verurteilungen und Straftaten an. Solche 
Daten sollten nicht aufgenommen werden, es sei denn, dies ist unbedingt erforderlich. 
Werden solche Daten dennoch übermittelt, werden sie nur verarbeitet, wenn dies 
erforderlich ist und eine der Voraussetzungen gemäß den Artikeln 9 oder 10 DSGVO sowie 
dem geltenden nationalen Recht erfüllt ist, einschließlich, soweit relevant, der 
Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen. 
 

5. Zwecke und Rechtsgrundlagen 
5.1 Entgegennahme, Bewertung und Bearbeitung von Meldungen 
Daten werden verarbeitet, um Meldungen entgegenzunehmen, zu registrieren und zu 
überprüfen; das betreffende Produkt, die Komponente und den Eigentümer zu identifizieren; 
das Ereignis zu klassifizieren; mit dem Meldenden zu kommunizieren; die Bewertung, 
Schadensminderung, Behebung und verantwortungsvolle Offenlegung zu koordinieren; 
sowie den Missbrauch des Kanals zu verhindern. Rechtsgrundlage ist das berechtigte 
Interesse des Verantwortlichen und Dritter am Schutz von Produkten, Netzwerken, Systemen 
und Nutzern gemäß Artikel 6 Absatz 1 Buchstabe f DSGVO. Artikel 6 Absatz 1 Buchstabe b 
DSGVO kann ebenfalls Anwendung finden, wenn die Verarbeitung für einen Vertrag oder für 
angeforderte vorvertragliche Maßnahmen erforderlich ist. 
 

5.2 Einhaltung von Cybersicherheitsverpflichtungen 
Daten können verarbeitet werden, um eine aktiv ausgenutzte Schwachstelle oder einen 
schwerwiegenden Vorfall zu bewerten; Frühwarnungen, Benachrichtigungen, 
Aktualisierungen und Abschlussberichte zu übermitteln; die Verordnung (EU) 2024/2847 
(Cyber Resilience Act, „CRA“) und andere nationale oder unionsrechtliche Vorschriften 
einzuhalten; sowie gegenüber der ENISA, den CSIRTs, den Marktüberwachungs-, 
Datenschutz- oder anderen zuständigen Behörden zu reagieren. Rechtsgrundlage ist die 
Erfüllung einer rechtlichen Verpflichtung gemäß Artikel 6 Absatz 1 Buchstabe c DSGVO. 
 

5.3 Sicherheit und Verhinderung weiterer Vorfälle 
Daten können verwendet werden, um ähnliche Schwachstellen zu identifizieren, Vorfälle und 
technische Indikatoren miteinander in Zusammenhang zu bringen, Angriffe oder unbefugten 
Zugriff zu verhindern, Abhilfemaßnahmen zu überprüfen, die Produktsicherheit zu 
verbessern und technische Aufzeichnungen zu führen. Die Rechtsgrundlage ist das 
berechtigte Interesse gemäß Artikel 6 Absatz 1 Buchstabe f DSGVO. 
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5.4 Geltendmachung, Ausübung und Verteidigung von 
Rechtsansprüchen 
Daten können verarbeitet und aufbewahrt werden, um Aktivitäten und Entscheidungen zu 
dokumentieren, Beschwerden, Inspektionen und Verfahren zu bearbeiten, 
Verantwortlichkeiten festzustellen sowie die Rechte des Verantwortlichen, anderer Stellen 
oder Dritter geltend zu machen oder zu verteidigen. Rechtsgrundlagen sind Artikel 6 Absatz 
1 Buchstabe f DSGVO und, sofern zutreffend, Artikel 6 Absatz 1 Buchstabe c DSGVO. Die 
Verarbeitung erfolgt nicht auf der Grundlage einer Einwilligung, es sei denn, dies wird für eine 
bestimmte zusätzliche Aktivität ausdrücklich angegeben. 
 

6. Art der Bereitstellung 
Die Angabe von Identifikationsdaten ist grundsätzlich freiwillig, es sei denn, die 
Identifizierung ist gesetzlich, durch die Plattform oder aufgrund der Umstände 
vorgeschrieben. Anonyme Meldungen sind im Rahmen der Möglichkeiten des jeweiligen 
Kanals möglich; fehlende Kontaktdaten können jedoch Klarstellungen, Überprüfungen, 
Bestätigungen und Aktualisierungen verhindern. Wesentliche technische Informationen 
müssen ausreichend vollständig sein, da die Meldung andernfalls möglicherweise nicht 
überprüfbar ist. 
 

7. Verarbeitung und Sicherheit 
Die Daten werden elektronisch und, soweit erforderlich, in dokumentarischer Form von 
befugtem Personal verarbeitet, unter Beachtung der Grundsätze der Rechtmäßigkeit, 
Fairness, Transparenz, Datenminimierung, Richtigkeit, Integrität und Vertraulichkeit. Zu den 
risikogerechten Sicherheitsmaßnahmen gehören Zugriffskontrollen, Aufgabentrennung, 
Protokollierung, geschützte Kommunikation, sichere Handhabung von Anhängen, geschützte 
Speicherung von Beweismitteln und Zugriff nur für befugte Personen. 
 

8. Offenlegung und Weitergabe 
8.1 Konzernunternehmen und andere juristische Personen 
Daten können an Unternehmen der Nice-Gruppe oder andere eigenständige juristische 
Personen weitergegeben werden, die als Hersteller, Importeure, Vertreiber oder 
Bevollmächtigte fungieren; die für das Produkt, den Geschäftsbereich oder die Komponente 
verantwortlich sind; die Aufgaben in den Bereichen Forschung und Entwicklung, 
Produktmanagement, Cybersicherheit, Support, Qualität, Compliance, Datenschutz oder 
Recht wahrnehmen; die an der Bewertung, Behebung, Meldung oder dem Management 
beteiligt sind; oder die von der Sicherheitslücke betroffen sind. Je nach ihrer Rolle agieren 
sie als eigenständige Verantwortliche, gemeinsam Verantwortliche oder Auftragsverarbeiter 
im Rahmen der gemäß der DSGVO erforderlichen Vereinbarungen. 
 

8.2 Dienstleister und Berater 
Zu den Empfängern können IT-, Cloud-, E-Mail-, Ticketing- und Cybersicherheitsanbieter, 
Labore und technische Spezialisten, Rechtsberater, Versicherer, Wirtschaftsprüfer und 
andere Fachleute sowie Hersteller, Entwickler, Wartungsunternehmen und Zulieferer von 
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Komponenten gehören. Sie agieren je nach ihrer Rolle als Auftragsverarbeiter oder 
eigenständige Verantwortliche. 
 

8.3 ENISA, CSIRTs und Behörden 
Soweit gesetzlich vorgeschrieben oder erforderlich, können Daten an die ENISA 
weitergegeben werden, unter anderem über die einheitliche Meldeplattform der CRA; an das 
als Koordinator benannte CSIRT und andere CSIRTs; an nationale Marktüberwachungs- und 
Cybersicherheitsbehörden; an Datenschutzbehörden; an Justiz-, Strafverfolgungs- und 
andere öffentliche Stellen; an Organe und Einrichtungen der Union; sowie an Behörden im 
Land des Meldenden, im Land, in dem das Produkt vermarktet oder verwendet wird, und in 
anderen betroffenen Mitgliedstaaten. Informationen können ferner im Rahmen der CRA, des 
Unionsrechts oder des nationalen Rechts zwischen Behörden weitergegeben werden. Die 
Weitergabe personenbezogener Daten beschränkt sich auf das erforderliche Maß. 
 

9. Internationale Übermittlungen 
Die Weitergabe an Stellen mit Sitz im Europäischen Wirtschaftsraum stellt keine Übermittlung 
in ein Drittland im Sinne von Kapitel V der DSGVO dar. Übermittlungen außerhalb des EWR 
stützen sich je nach Fall auf eine Angemessenheitsentscheidung, Standardvertragsklauseln 
mit ergänzenden Maßnahmen, verbindliche Unternehmensregeln, eine andere anerkannte 
Schutzmaßnahme oder – nur in Ausnahmefällen – auf eine Ausnahmeregelung gemäß Artikel 
49. Informationen zu den Schutzmaßnahmen können beim Verantwortlichen oder beim 
Datenschutzbeauftragten angefordert werden. 
 

10. Aufbewahrungsfristen 
Die Daten werden nicht nur so lange aufbewahrt, wie es für eine erste Reaktion erforderlich 
ist. Eine Sicherheitslücke oder ein Vorfall kann auch nach Abschluss der ersten 
Kommunikation technische, aufsichtsrechtliche, beweisführende und rechtsverteidigende 
Maßnahmen erfordern. 
 

Kategorie Reguläre Aufbewahrungsfrist 

Eindeutig unbegründete Meldungen, Spam, 
Duplikate ohne zusätzlichen Inhalt oder 
irrelevante Mitteilungen 

Bis zu 12 Monate ab Einstufung oder Abschluss, sofern 
dies nicht zur Verhinderung wiederholten Missbrauchs 
erforderlich ist. 

Technische Meldungen, die geprüft, aber 
nicht bestätigt wurden 

Bis zu 5 Jahre ab Abschluss waren erforderlich, um 
spätere Meldungen zuzuordnen, Bewertungen zu 
dokumentieren und eine Wiederholung zu verhindern. 

Bestätigte Meldungen, Tickets, 
Korrespondenz, Bewertungen, 
Entscheidungen, Korrekturmaßnahmen und 
Nachweise für den Abschluss 

10 Jahre ab dem endgültigen Abschluss oder der 
letzten wesentlichen Aktivität, falls diese später 
erfolgte. 

Fälle, die an die ENISA, CSIRTs oder andere 
Behörden weitergeleitet wurden 

10 Jahre ab dem endgültigen Abschluss des Verfahrens 
oder der letzten Kommunikation mit der Behörde, falls 
diese später erfolgte. 
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Kategorie Reguläre Aufbewahrungsfrist 

Daten im Zusammenhang mit Streitigkeiten, 
Inspektionen, Untersuchungen oder 
Verfahren 

Für die Dauer des Verfahrens und bis zum Ablauf der 
geltenden Fristen für die Ausübung oder Verteidigung 
von Rechten. 

Protokolle von Postfächern, Plattformen 
oder Ticket-Systemen 

In der Regel 24 Monate, sofern sie nicht mit einem 
Vorfall in Verbindung stehen oder für eine 
Untersuchung benötigt werden. 

Sicherungsdaten 
Im Rahmen des regulären Sicherungszyklus in der 
Regel nicht länger als 6 Monate, danach werden die 
Daten überschrieben. 

 

Bei Produkten, die noch unterstützt werden oder Auswirkungen haben können, können 
technische und Rechenschaftsinformationen bis zum Ende des Supportzeitraums und 
danach, soweit erforderlich, zur Erfüllung gesetzlicher Verpflichtungen und zum Schutz von 
Rechten aufbewahrt werden. Die Aufbewahrungsfristen können verlängert werden, wenn 
dies gesetzlich oder von einer Behörde vorgeschrieben ist, während Ermittlungen oder 
Streitigkeiten, für Rechtsansprüche oder bis zur endgültigen Klärung. Nach Ablauf der Frist 
werden die Daten gelöscht, anonymisiert oder aggregiert. Technische Informationen, die sich 
nicht mehr auf einzelne Personen beziehen, können für statistische Zwecke, 
Forschungszwecke und Sicherheitszwecke aufbewahrt werden. Der Verantwortliche 
überprüft regelmäßig die Notwendigkeit und Verhältnismäßigkeit. 
 

11. Rechte der betroffenen Personen 
Vorbehaltlich der DSGVO können betroffene Personen Auskunft, Berichtigung, Löschung, 
Einschränkung der Verarbeitung und Datenübertragbarkeit verlangen, der Verarbeitung 
aufgrund berechtigter Interessen widersprechen und jede Einwilligung widerrufen. Anfragen 
können an niceprivacy@niceforyou.com gerichtet werden. Die Rechte können eingeschränkt 
oder aufgeschoben werden, wenn die Aufbewahrung zur Erfüllung gesetzlicher 
Verpflichtungen, aus Sicherheitsgründen, zur Wahrung der Rechte Dritter oder zur 
Geltendmachung von Rechtsansprüchen erforderlich ist. Der Verantwortliche kann die 
Identität des Antragstellers überprüfen. 
 

12. Widerspruchsrecht 
Bei einer Verarbeitung gemäß Artikel 6 Absatz 1 Buchstabe f DSGVO kann die betroffene 
Person aus Gründen, die sich aus ihrer besonderen Situation ergeben, Widerspruch einlegen. 
Der Verantwortliche stellt die Verarbeitung ein, es sei denn, es liegen zwingende 
schutzwürdige Gründe vor oder die Verarbeitung ist zur Geltendmachung von 
Rechtsansprüchen erforderlich. 
 

13. Beschwerde 
Eine Beschwerde kann bei der Aufsichtsbehörde des Mitgliedstaats eingereicht werden, in 
dem die betroffene Person ihren gewöhnlichen Aufenthalt hat, ihren Arbeitsplatz hat oder in 
dem der mutmaßliche Verstoß begangen wurde. Für einen in Italien ansässigen 
Verantwortlichen: Garante per la protezione dei dati personali, Piazza Venezia 11, 00187 Rom, 
Italien, www.garanteprivacy.it. Gerichtliche Rechtsbehelfe bleiben vorbehalten. 
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14. Automatisierte Entscheidungen 
Es werden keine Entscheidungen ausschließlich durch automatisierte Verarbeitung 
getroffen, die rechtliche oder ähnlich weitreichende Auswirkungen haben. Automatisierte 
Tools können die Klassifizierung, Korrelation oder Priorisierung unterstützen, während 
wesentliche Entscheidungen weiterhin einer autorisierten menschlichen Überprüfung 
unterliegen. 
 

15. Daten aus anderen Quellen 
Daten können von Konzernunternehmen, Kunden, Händlern, Installateuren und Partnern, 
Herstellern und Lieferanten, Sicherheitsforschern, öffentlichen Quellen, Plattformen zur 
Offenlegung von Sicherheitslücken, der ENISA, CSIRTs und Behörden sowie von betroffenen 
Systemen, Produkten und Infrastrukturen bezogen werden. Soweit Artikel 14 DSGVO 
Anwendung findet, erfolgt diese Benachrichtigung innerhalb der geltenden Fristen, sofern 
keine Ausnahme vorliegt. 
 

16. Aktualisierungen 
Diese Datenschutzerklärung kann aufgrund rechtlicher, organisatorischer oder technischer 
Entwicklungen aktualisiert werden. Die aktuelle Version wird unter 
https://www.elero.de/datenschutzerklaerung_CRA mit dem Datum der letzten Aktualisierung 
veröffentlicht. 
 

 

https://www.elero.de/datenschutzerklaerung_CRA
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